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PFiprava na vyu €ovani Vychovy k ob €anstvi s cili v oblasti OSV

Nazev ucebni
jednotky (téma)

UmisS bezpe €né pouZzivat internet a mobilni telefon?

Struéna
anotace u ¢éebni
jednotky

V ucebni jednotce jde o to, aby si zaci uvédomili rizika spojena
s pouzivanim internetu a mobilnich telefon(.

Z&ci se seznamuiji s tim:

e jaka rizika pro né ma pouzivani internetu a mobilnich
telefonu a co jim pfinasi,

o jaké dopady ma zprostfedkovana komunikace (internet,
mobilni telefon) na mezilidské vztahy,

» jaké informace, které ¢lovék o sobé uvadi na internetu, je
mozné zneuZit a jak,

» jaké chovani ma rysy kyberSikany a proc,
* co napomaha Sifeni kybersikany,
» jak se konkrétné branit kybersikané.

Béhem ucebni jednotky Zaci ve skupinach pracuji s pracovnimi
listy. Vysledky své prace prezentuji pfed tfidou.

Pfi hodnoceni se pracuje se sebehodnocenim a se zpétnymi
vazbami ugitele k ¢innostem zakul — viz hodnoceni.

Nutné
predpoklady

(Jiz osvojené
znalosti a
dovednosti Zakd,
které umozni, aby
jednotka efektivné
smérovala ke svym
cilim).

« ZAci jsou zvykli pracovat ve skupinach.
« ZA&ci jsou zvykli prezentovat vysledky prace pred tfidou.

« ZA&ci jsou ochotni sdilet pfiklady ze svého Zivota.
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Casovy rozsah
ucebni 3—-4x 45 minut
jednotky

Vék zaku
. 6.—9. roCnik
(ro€nik)

Zarazena osv MKV MV VMEGS VDO EV Ctenafstvi
prarezova
témata (v €etné
ctenarstvi)

Ano

| Vyu €ovaci |

obor(y) Vychova k ob ¢anstvi

Dlouhodobé
cile

(Klicové
kompetence, Casti
profilu absolventa,
¢asti vychovné a
vzdélavaci
strategie Skoly)

WRWCT

I TERMNATION AT
C

ONSORTIUM

CENTRUM PRO DEMOKRATICKE UCENT



Umis bezpecné pouzivat internet a mobilni telefon?

L]
* m
** ** ..
a * L] »
evropsky L e i

socialni _ MINISTERSTVO $KOLSTVI, OP Vzdélavani
fondvCR EVROPSKA UNIE MLADEZE A TELOVYCHOVY pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI

*

Cile oSV

jednotlivych « 74k odmitad Sikanu (rozpoznava projevy, pojmenovava je a
pruarezovych brani jim).

témat a . e . . L o
&tenafstvi, © Zak se zgdpoyedne rozhoduje a jedna eticky v naroCnych
které chci situacich vSedniho dne.

v dané u cebni Jednotku je mozné dale obohatit tim, Ze se v reflexi zamé&fime na
jednotce spolupraci, prezentaéni dovednosti a formulovani vliastnich nazoru
naplnit nekonfliktnim zplisobem (za ,J&").

Spolupréce:

« Z&k zhodnoti sv(j pfinos pro vysledek skupinové prace.

Prezentace:

« 74k poklada publiku oteviené otazky, vztazené k obsahu své
prezentace.

« 74k si ovéfuje porozuméni publika tomu, co prezentoval.

Formulovani nazord:

« 74k si vyzkousi sdélovat své nazory nekonfliktnim zpasobem
(za ,Ja").

« Z&k zhodnoti, jaky smysl pro n&j ma, kdyz své néazory formuluje
za ,Ja“.

Cile ué€ebni Vychova k ob €anstvi
jednotky RVP:

« Z&k rozpoznava netolerantni, rasistické, xenofobni a
extremistické projevy v chovani lidi a zaujima aktivni postoj
proti vSem projevim lidské nesnasenlivosti.

Skolni vystupy:

« Z&k zformuluje klady, zapory a rizika vyuzivani internetu a
mobilnich telefona.

« 74k popiSe, jaké dopady ma zprostfedkovana komunikace na
jeho mezilidské vztahy.

« 74k uvede pfiklady toho, co to je a jak funguje kyberSikana.
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Zak popise, co napomaha sifeni kybersikany.

Zak zformuluje konkrétni navrhy (sepie desatero), jak se branit
kybersikané.

Hodnoceni

(Z €eho ucitel i ZAci
poznaji, Ze bylo
dosazeno cilu a jak
to ucitel i Z4ci
budou hodnotit)

Pfi aktivité popsané v bodé 2 ,Prace ve skupinach* je mozné
v reflexi zaméfené na spolupraci vést zaky k sebehodnoceni —
podrobné viz popis hodiny.

PFi aktivité popsané v bodé 3 ,Prezentace prace skupin pred
tfidou” je mozné v reflexi zamérené na prezenta¢ni dovednosti
vést Zaky k sebehodnoceni a vzajemnému hodnoceni —
podrobné viz popis hodiny.

PFi aktivité popsané v bodé 4 se pfi hodnoceni pracuje s kritérii
uvedenymi v tomto bodé.

Pfi aktivité popsané v bodé 5 ,Myslim, Ze ano, myslim, Ze ne“ je
mozné v reflexi zaméfené na formulaéni dovednosti vést Zaky
k sebehodnoceni.

V zavéru lekce (bod 6) se pracuje se sebehodnocenim v oblasti
bezpecného pouzivani internetu a mobilniho telefonu. Postup je
popsan v tomto bodé.

Popis u €ebni
jednotky

1. Uvodni zcitliv &ni
Kazdy zak pisemné odpovi, formou kratké avahy, na otazku: ,Co

déldm proto, abych neohroZoval(a) bezpeéi své a svych
spoluzaku, kdyz pouzivam internet a mobilni telefon?“

Zaky pfedem upozornime na to, Ze svoji odpovéd na otazku
zverejni pouze ten, kdo bude chtit. Svou pisemnou odpovéd si
kazdy zak uschova, bude se s ni pracovat na konci lekce.

2. Prace ve skupinach

Nejlépe nahodnym vybérem (hrou, ktera bude zaroven slouzit jako
ledolamka — napfiklad molekuly) rozdélime tfidu na 4 pracovni
skupiny. Kazda skupina obdrzi pracovni list (viz nize).

Kazda skupina zaznamenava sve odpoveédi na flipchartovy papir,
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ktery potom vyuziva pfi prezentaci pred tfidou.

Poznamka: Prace 1. skupiny neobsahuje takové mnozZstvi textu
ke Cteni, jako prace pro 2., 3. a 4. skupinu. S tim je mozné pfi
zadavani prace do skupin védomé pracovat.

1. skupina — Prace s pracovnim listem (Bfiloha A).
2. skupina — Prace s pracovnim listem (Pfiloha B).
3. skupina — Prace s pracovnim listem (Pfiloha C).
4. skupina — Prace s pracovnim listem (Pfiloha D).

Po této aktivité mdzeme zaradit reflexi:

Cilem v oblasti spoluprace je zde ,Zaci zhodnoti svijj pfinos pro
vysledek skupinové prace*.

Ktomuto cili muazeme sméfovat napfiklad nasledujicimi
reflektujicimi otdzkami:

3. Ukazme si pocétem zdvizenych prstd, nakolik si myslime, ze
jsme prispéli k vysledku skupinové prace.

4. PopiSme konkrétné, ¢&im jsme vnaSi skupiné prispéli
k vysledku skupinové prace.

3. Prezentace prace jednotlivych skupin p  fed tFidou

Zde bychom méli zachovat poradi skupin. Informace ziskané pfi
vyplfiovani jednotlivych pracovnich listl na sebe navazuji. Zaky
upozornime, aby sledovali pozorné, protoze sdélované informace
budou potfeba pro Uspésné zvladnuti nasledujici aktivity.

Po této aktivité mdzeme zaradit reflexi:

Cilem v oblasti prezentacnich dovednosti je zde ,ZAci kladou
publiku oteviené otazky vztazené k obsahu jejich prezentace. Zaci
si ovéfuji porozumeéni publika tomu, co prezentovali®

K tomuto cili miZzeme smérovat napfiklad nasledujicimi otazkami:
a) Jak publikum reagovalo na vaSe otazky béhem prezentace?
b) Podafilo se vam publikum ,rozmluvit* béhem prezentace?

c) Zopakujte otazky, které publikum rozmluvily.
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d) Jaky je rozdil mezi otazkami ,Libilo se vam to?" a ,Co se vam
na tom libilo?*

4. Tvorba desatera bezpe €ného chovani na internetu a mobilu

Zaci opét pracuji v pdvodnich skupinach. Na zékladé
prezentovanych skutecnosti kazda skupina sepiSe na velky list
papiru (flipchartu) tfi konkrétni postupy, které zvySuji bezpecnost
pouzivani internetu a mobilnich telefona.

Prezentace by mély obsahovat:

» Tii konkrétni postupy, které zvySuji bezpeénost pouzivani
internetu a mobilnich telefonu.

Nejméné jeden z téchto postupl se bude tykat mého vlastniho
bezpedi.

Nejméné jeden z téchto postupu se bude tykat toho, jak svym
chovanim muzu chrénit bezpedi svych spoluzdkl (kamaradu).

Jednotlivé skupiny odprezentuji své navrhy. Prezentace probiha
tak, ze kazda skupina postupné sdéli vzdy jen jeden z postupu.
Timto zpusobem probéhnou tfi kola prezentace. Pfedejdeme tak
tomu, Ze posledni skupina jiz nema co sdélit, nebot’ vSe uz uvedly
skupiny predchozi. B€éhem prezentaci ucitel stru¢né zaznamenava
sdélené informace na velky list papiru. Ten potom zUstane viset ve
tfidé delSi dobu. Vznikne tak tfidni ,desatero”, se kterym se
pracuje v navazuijici lekci ,KyberSikana II*.

5. Zavéreé€na aktivita ,Myslim, Ze ano, myslim, Ze ne"

Cilem metody je sdilet své (Casto rozdilné) nazory na téma
bezpecného pouZivani internetu a mobilniho telefonu. Nejprve
vysvétlime zakim zakladni pravidla aktivity a ukazeme jim jejich
fungovani na pfikladu.

Ugitel vyslovi uzavienou otazku (s odpovédi ano, ne). Zaci na ni
odpovédi tak, Ze si stoupnou na pfedem uréena stranu tfidy, podle
toho jestli dopovidaji ano, i ne. Prostor tfidy proto rozdélime na
dvé poloviny (provazkem, €arou na zemi,...). Jedna polovinu
ur¢ime pro odpovédi ano, druhou polovinu pro odpoveédi ne. Kazdy
Zak mé po vysloveni otazky ¢as (napriklad 30 vtefin) na to, aby se
rozhodl, jak na otazku odpovi. Podle svého rozhodnuti se potom
zaradi na danou polovinu. Cim déle je od stfedové ary smérem
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k jednotlivym stranam, tim vice je si svou odpovédi jisty. Stoji-li
tedy Uplné na kraji tfidy, znamena to urcité ano, €i urcité ne.

Odpovédi na jednotlivé otazky podléhaji pravidlu nucené volby.
Toto pravidlo znamena, Ze by se Zaci meéli pokusit na kazdou
otazku odpovédét ano/ne, nikoliv nevim. Po kazdé polozené
otazce, po které se Zaci rozmisti podle miry svého souhlasu di
nesouhlasu, nasleduje diskuse. Béhem diskuse je mozné svuj
postoj meénit, tedy napfiklad pfejit z vyrazné ano, na méné ano.
Rovnéz je mozné pfejit na druhou stranu, tedy napfiklad z ne na
ano. Ucitel po kazdé otadzce (potom, co se Zaci rozmisti na
prostorové Skale), vyzve zaky k tomu, aby zdUvodnili, pro¢ stoji
pravé tam, kde stoji. Zaci po vyvolani ugitelem sdéluji odtvodnéni
své volby. Nevyjadfuji se k tomu, co Fekli ostatni spoluzéaci. Jde o
to Fici, co si 0 dané véci myslim ja.

Tuto zasadu: ,Mluvime za ,J&"“ je vhodné nékam napsat tak, aby ji
vSichni vidéli. (Napf. ,Myslim si o tom..., Domnivam se..., Vnimam
to... ,. Nikoli napfiklad ,To, co fekl Honza je blbost®, ,Nechapu, jak
si nékdo mize myslet takovou blbost, jakou pravé fekla Diana“,
.Kazdy prece vi, ze to tak neni“. Svlj ndzor muze kazdy Zzak
béhem diskuse pfehodnotit a zménit podle toho své misto. Dbame
na to, aby hovorili Zaci z obou polovin. Je dulezité, abychom v této
fazi ndzory Zaku nijak nehodnotili. OsvédCilo se reagovat stéle
stejnou vétou, napf. ,Dékuji za nazor*.

Nabidka tvrzeni:
* Myslim si, Ze internet je dobra véc.
* Myslim si, Ze komunikace po internetu lidi odcizuje.

Myslim si, Ze vétSina lidi, ktera pouziva facebook, zde o sobé
uvadi pravdivé udaje.

O Cloveéku, ktery d& na internet fotku nékoho bez jeho svoleni, si
myslim, Ze jedna necestné.

Myslim si, Ze hesla, kterymi mam zajiStén prfistup k emailové
schrance, facebooku, ICQ ... poskytuji dostate¢nou ochranu
proti tomu, aby se k mym datim dostal nékdo jiny.
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Po této aktivité mazeme zaradit reflexi:

Cilem v oblasti formulagnich dovednosti je zde ,Z&ci si vyzkousi
sdélovat své nazory nekonfliktnim, zplsobem (za ,Ja“), Zaci
zhodnoti, jaky smysl pro né m4, kdyz své nazory formuluji za ,J&".

K tomuto cili miZzeme smérovat napfiklad nasledujicimi otazkami:
a) Jak se ti dafilo sdélovat své nazory za ,Ja"?

b) Jak jsi reagoval, kdyz nékdo fekl néazor, se kterym
nesouhlasis?

6. Zaver

Lekci je vhodné uzavfit spole¢nou Uvahou nad tim, jak ji Zaci
vnimali a co si z ni odnaseji. Zaci si znovu pfeétou svou odpovéd
na otazku poloZenou na zacatku hodiny ,Co délam proto, abych
neohrozoval(a) bezpeci své a svych spoluzakl, kdyZz pouzivam
internet a mobilni telefon?*

Pozadame je o to, aby polohou ruky ukéazali, jestli se jejich
odpovéd na otdzku néjak zménila. Ruka pfipazena podél téla
znamend, Ze odpovéd je stejnd. Cim vySe je ruka zvednuta, tim
vice se odpovéd zménila. Zjemci potom mohou hovofit o tom,
které konkrétni informace naCerpané béhem lekce ke zméné vedly

a co budou napfristé pfi praci s internetem a mobilnim telefonem
délat jinak.

Seznam pfiloh

Briloha A — Vyhody a nevyhody

Priloha B — Situace
Priloha C — Typy nebezpeéného chovani
Biiloha D — Pfibéhy
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Autor lekce Mgr. Michal Dubec
(realizator .
u&ebni 0. S. Projekt Odyssea
jednotky), Na Brezince 22, 150 00 Praha 5
Skola
Mgr. Jana SmiSkova
ZS T. G. Masaryka Podébrady, Skolni 556, okres Nymburk
Skolni 556/11, 290 38 Podé&brady
Zavérecna sebereflexe u ¢itele
(nasleduje po odu €eni uéebni jednotky)
Mgr. Martina Chudobova: Zajimava byla zavére¢na
aktivita (ano x ne, ¢ara na zemi), déti to bavilo — i
nasledna diskuze.
Co se mi osv édg¢ilo Mgr. Radka Martinkova: Prabéh celé vyu€ovaci jednotky
béhem vyu €éovani (co byl bezproblémovy, nenasSlo se zadné hluché misto. Zaci
fungovalo, mélo Uspéch, Zivé diskutovali, zadané téma jim bylo blizké.
Z ceho jsem mél/a Ing. Miriam Piskacova: Cela jednotka se mi libila, prace
radost). 2 O . S
méla tempo a gradaci, Zaci pracovali aktivné po celou
dobu, spolupracovali s ucitelem, nikdo se nenudil.
Zapojovali se vSichni, ve skupinach spolupracovali, feSili
problémy, pokladali si otazky navzajem.
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Mgr. Martina Chudobovéa: Casova dotace — v planu byly
dvé hodiny, cela aktivita odpovida 3 vyu€ovacim hodinam.

S jakymi problémy
(obtizemi) jsem se
béhem vyu €éovani Ing. Miriam Piskacova: Prace mi vyhovovala, myslim, Ze i
setkal/a. Zakam. Jinak bych neudélala nic, ale na tuto praci jesté
navazu — napf. v hodinach ob&anské vychovy nebo
vychovy pro Zivot.

Mgr. Radka Martinkova: Uvitala bych delSi ¢asovy Usek.

4

Co bych p Fisté udélal/a
jinak (jak bych upravil/a Mgr. Martina Chudobova: ZvySila bych ¢asovou dotaci.
tuto pfFipravu).
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Vyhody a nevyhody
Nejprve si kazdy sam odpovézte na otazku:

Jaké vyhody a nevyhody ma pro moje vztahy se spoluzaky a kamarady, kdyz s nimi
komunikuji pomoci internetu (emailu, facebooku, ICQ, pfes Spoluzaky...) a mobilu?

Dale se svymi odpovédmi seznamte €leny své skupiny a poslechnéte si, co vymysleli

oni.

Vezméte velky list papiru a fixou k jeho hornimu okraji prepiste vySe uvedenou
otazku. Otazku podtrhnéte a zbytek papiru rozdélte fixou na dvé poloviny. Do jedné
poloviny napiSte vSechny véci, které vnimate jako vyhody komunikace pomoci
internetu (emailu, facebooku, ICQ, pfes Spoluzaky...) a mobilu. Do druhé poloviny

napiste nevyhody.

Tento list papiru budete prezentovat pred tfidou. Pro prezentaci vyberte ze vSech
sepsanych vyhod a nevyhod pouze dvé hlavni vyhody a dvé hlavni nevyhody.
Soucasti prezentace bude i zdivodnéni toho, pro¢ danou véc vnimate jako vyhodu &i

nevyhodu. Zdavodnéni si u vybranych véci pfipravte.
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Situace

NiZze uvedené texty obsahuji popisy ruznych situaci, se kterymi se mizZzeme setkat pfi
pouzivani internetu a mobilniho telefonu. Prectéte si ve skupiné vzdy jeden z text(. Pobavte
se o tom, co si o situaci myslite. Pokuste se shodnout na odpovédi ANO/NE na posledni
vétu kazdého textu a zasSkrtnéte ji do tabulky za textem. V pfipadé, Ze se neshodnete,
uvedte, kolik lidi by zareagovalo ANO a kolik NE. Jind fe3eni, nez je ANO/NE prosim
neuvadéjte. Pro dalSi napady, jak uvedené situace feSit, bude vyclenén ¢as.

A7 takto projdete vSechny uvedené situace, vyberte 2-3, u kterych jste se ve skupiné
neshodli. Pokud jste se u vSech shodli, tak situace, u kterych jste nejvice diskutovali. Tyto
situace budete prezentovat pred tfidou. KaZzdou z nich nazvéte 2-3 slovy (pfiklad: situace ¢.
2 — HESLO K EMAILU). Nazev napiSte na pfidéleny velky list papiru. Prezentace by méla
probéhnout tak, Ze prectete vaS nazev situace a popis situace. Potom se zeptate publika, jak
by se rozhodlo. Na zavér sdélite, jak jste se rozhodli vy (rozhodnuti vasi skupiny prozradite
aZz na konci prezentace).

1. PFi brouzdani po internetu narazi$ na stranky, které slibuji, Ze Ti po zaregistrovani umozni
zdarma stahnout hru, kterou shanis. Po kliknuti na registracni Udaje zjistis, Ze bys musel
uvést své jméno a pfijmeni, rodné Cislo, adresu a pocet pocitacu, které doma méate. Text
slibuje, Zze Ti potom pfijde dopis s aktivacnim kédem umoZziujicim stazeni hry. Vyplnis
udaje?

IANO NE

V piipadé, Ze jsme se neshodli, pocet
lidi, ktefi uvedli ANO/NE

2. Poslal jsi emailem kamaradovi €ast zpracovani zapisu protokolu laboratornich praci
z chemie. Kamarad ma pfeplnénou emailovou schranku. Email mu proto nedorazil. Ve
Skole Té pozada, abys mu sdélil heslo ke své emailové schrance. Protokol si chce o
pfestavce v uebné informatiky stdhnout z Tvé odeslané poSty. PoskytneS kamaradovi
své heslo?

IANO NE

V piipadé, Ze jsme se neshodli, pocet
lidi, ktefi uvedli ANO/NE

3. Na chatu ses seznamil(a) s Clovékem, ktery uvadi, Ze je stejné stary jako ty.
Prochatovali jste spolu par hodin. Zjistil(a) jsi, Ze poslouchate stejnou hudbu a méte radi
podobné filmy. B&€hem chatovani Té tento ¢lovék pozadéa o €islo na Tvldj mobilni telefon.
Uvedes své cislo?

ANO NE

\V pfipadé, Ze jsme se neshodli, pocet
lidi, ktefi uvedli ANO/NE

4. Diskutuje$ na chatu se spoluzdkem, ktery chodi do sousedni tfidy. B€hem chatovani Té
pozada, abys mu poslal(a) svou fotografii. PoSle$ mu svou fotografii?

IANO NE

V piipadé, Ze jsme se neshodli, pocet
lidi, ktefi uvedli ANO/NE
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5. Po otevieni emailu zjisti$, Ze Ti z neznamé adresy pfiSel email, ve kterém je napséno: ,Jsi
totélni nula. Takovou chciplotinu jsem jeSté nevidél“. Odpovis na email?

ANO NE

\V pfipadé, Ze jsme se neshodli, pocet
lidi, ktefi uvedli ANO/NE

6. PfiSel Ti email s fotografii. Je na ni jeden ze spoluzaki Filip, kterého zrovna moc
nemusis. Stoji uprostfed tfidy, ma v ruce kost&, Siroce otevienou pusu, z kalhot mu kouka
vrchni okraj trenyrek a vypadad hodné smésné. DA&S o fotografii védét ostatnim
spoluzakim?

ANO NE

\V pfipadé, Ze jsme se neshodli, pocet
lidi, ktefi uvedli ANO/NE

7. Zjistil(a) jsi, Ze na Spoluzacich nékdo zvefejnil Tvou upravenou fotografii. Jde o fotografii
vaSi tfidy z pfedchoziho ro€niku. Tva hlava je zde pfipojena k télu, které je od pasu
nahoru nahé. Sdélis to nékomu?

IANO NE

V piipadé, Ze jsme se neshodli, pocet
lidi, ktefi uvedli ANO/NE

8. Na chatu ses seznamil(a) s ¢lovékem, ktery je stejné stary jako Ty. Napsal(a) jsi mu, Ze
shanis nové album od Linkin Park a on Ti ho ve formatu MP3 poslal. Zjistili jste, Ze oba
sbirate Fingerboardy. Tvlj novy znamy se s Tebou chce sejit. PfijdeS na schlizku?

IANO NE

V piipadé, Ze jsme se neshodli, pocet
lidi, ktefi uvedli ANO/NE

9. Na mobilni telefon Ti pfiSla zprava z neznamého cisla. Je v ni uvedeno: , Ty Smejde jeden
smradlavej, kup si deodorant.” Bude$ na zpravu odpovidat?

ANO NE

\V pfipadé, Ze jsme se neshodli, pocet
lidi, ktefi uvedli ANO/NE

10. P¥i brouzdani na internetu jsi objevil(a) online petici na ochranu zvifat. Autofi petice zde
uvadeji fotografie tyranych zvifat a konkrétni pfibéhy, ve kterych lidé chovajici zvifata tato
zvirata tyrali. V petici se uvadi, Ze pokud se pod ni podepiSe vice nez 10 000 lidi, vzroste
Sance na prosazeni zakona, ktery bude tyrani zvifat tvrdé postihovat. Pod textem je
tabulka, ve které autofi poZaduji vyplnit tyto Gdaje: Jméno a pfijmeni, adresa, telefonni
Cislo, emailova adresa. VypInis tyto udaje?

ANO NE

\V pfipadé, Ze jsme se neshodli, pocet
lidi, ktefi uvedli ANO/NE
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11. Z neznamé adresy Ti pfiSel email s odkazem na Youtube. Po kliknuti na odkaz jsi vidél
kratky film. Jeden spoluzak z jiné tfidy, kterého znas od vidéni, na ném jde ze Skoly. Kdyz
jde kolem kefe, vybafne na néj nékdo s kulichem na hlavé a vychrstne na né&j sklenici
s Cervenou tekutinou. Polity spoluzdk se lekne, upusti na zem knizku, kterou drZi v ruce a
vykfikne. Potom ze sebe océké barvu, sebere knihu a odchazi. Rekne$ nékomu o videu?

IANO NE

V piipadé, Ze jsme se neshodli, pocet
lidi, ktefi uvedli ANO/NE

12. Uz nékolik dna chatuje$ s nékym, koho neznasS. Chatovani s nim je Ti vétSinou pfijemné.
Pérkrat jste si poslali par novych pisni€ek od skupiny, kterou oba poslouchate. Nékolikrat
se b&hem chatovani stalo, Ze Ti zadala byt komunikace nepfijemna. Slo napiiklad o dotaz
na to, jestli se nékomu svéfujes stim, Ze s neznamym chatujeS. Nebo o to, jestli bys
zabil(a) kamenem holuba, kdyby mél zlomené kfidlo. Sdéli§ nékomu, Ze Ti nékteré otazky
pfipadaji zvlastni?

ANO NE

\V pfipadé, Ze jsme se neshodli, pocet
lidi, ktefi uvedli ANO/NE

13. Na Facebooku Té neznamy kluk/neznama holka 2a4da o zafazeni do pratel. Podle
fotografie vypada docela sympaticky. Zafadi$ si ho (ji) do pfatel?

IANO NE

V piipadé, Ze jsme se neshodli, pocet
lidi, ktefi uvedli ANO/NE

COLI eRvCT
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Typy nebezpe €ného chovani

Obalka, kterou jste dostali, obsahuje rlzné typy nebezpe&ného chovani, kterému
muzeme byt vystaveni prostfednictvim internetu nebo mobilniho telefonu. Proto,
abychom se mohli takovému chovani branit, je uziteCné védét, jak vypada.

Vyndejte z obalky vSechny papirky a roztfidte je na tfi hromadky. Na prvni z nich
dejte nazvy nebezpecného chovani, které jsou uvedeny tuénym pismem. Na druhou
dejte popisy nebezpecného chovani, které jsou uvedeny kurzivou (naklonénym
pismem). Na tfeti z nich shromézdéte cile uto¢nika, ktery nebezpecné chovani
realizuje (véty zacinajici slovem ,Cilem®). VasSim ukolem je ke kazdému nazvu
prifadit popis a cil uto¢nika.

Az to budete mit, zkuste vybrat 2—-3 pfiklady nebezpe&ného chovani, se kterym mate
vlastni zkuSenost. Nemusi jit jen o chovani, kterému jste byli sami vystaveni. Patfi
sem i chovani, které jste vidéli nebo o ném slySeli. Pfiklady budete prezentovat pred
tfidou. Prezentace na velkém listu papiru by méla obsahovat nazev nebezpecného
chovéni, jeho popis, cil Gto¢nika (pfepiSete pfifazené listky). Prezentace bude
probihat tak, Ze nejprve prectete jeden z pfikladl a potom se zeptate publika
otazkou: ,Jak byste se takovému chovani branili?* Poté, co ziskate od publika
odpovédi, sdélite své vlastni navrhy obrany.
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NAZEV POPIS CiL UTOCNIKA
| | ' Cilem je vtahnout obé&t do
i Provokovani i Zasilani zprav s urazlivym i podobného zpusobu
: . obsahem. . komunikace.
| ' Pomlouvani nékoho online — | Cilem je poskodit poveést
i O¢ernovani i posilani pomluv nebo 1 obéti a narusit jeji vztahy
! . vymysld o nekom. | s prateli.
: . Cilem je dostat obét' do
5 . Vydavani se za nékoho . problému. Nechce-li obét
i Napodobovani ! jiného, rozesilani i dopustit naruseni své |
| (tzv. krédez . nevhodnych zprav a jinych | povésti a vztahd, musi ¢asto '
| identity): ' materiald pod cizim jménem. | vysvétlovat, Ze nebyla
! ! } autorem zprav.
' Online zvefejriovani cizich
: : tajemstvi, intimnich nebo : Cilem je obét’ prfedevsim
. Odhalovani: . ztrapriujicich informaci ¢i . ztrapnit, poSkodit jeji povest.
| i obrazka. |
. Zablokovani pfistupu glena | Cilem je znemoZnit obéti,
: . néjaké skupiny (napfiklad . aby napfiklad na strankéach
' Vylou €eni: + Skolni tfidy) ke spolecnym | tfidy mohla komunikovat

| strankam. | s ostatnimi.
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Opakované telefonovani,
prozvanéni, spamovani.

-

| ZneufZiti jakychkoli materiald
. (fotografie, videozaznam,

. informace) k tlaku na urcité

. chovani.

' Nataceni druhych lidi
1 v nec¢ekanych situacich a

vvvvv

. ukazovani) téchto nahravek.

Cilem je obét opakované
vyruSovat a nahanét ji
strach.

. Cilem je dosahnout toho,

. aby obét ze strachu

. (napfiklad pred tim, aby se
i nékde neobjevila jeji

. ztrapriujici fotografie)

i udélala to, co po ni chce

| ato¢nik.

i Cilem je zachytit obét

. v necekané situaci

. (napfiklad kdyZ se lekne).
. Fotografie ¢i videozaznam |
| jsou pouzity k zesmeésnovani |
: €l vydirani obéti. '

' ' ' '
[l it L it it did Lt it 1

Kybergrooming:

Sexting:

. Vyvolavani faleSné davery.

| Zverejriovani ¢i preposilani
. sexualné ladénych fotografii,
L videdi.

| Cilem je presvédgit obét,
. aby se sesla s nékym, koho
\ Zna pouze z internetu.

| Cilem je vylakat z obéti
. fotografie, na kterych je
' nahd, nebo ¢aste¢né

. obnazena.

| §
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PFibéhy

PrecCtéte si nejprve sami pozorné nasledujici kratké pfibéhy. Potom se spole¢né
poradte a odpovézte na otazky uvedené za textem. Déale vyberte 1 pfibéh, ve kterém
se podle vas jedna o Sikanu a naopak 1 pfibéh, kdy podle vas o Sikanu nejde.

Tyto dva pfibéhy budete prezentovat pred tfidou. Prezentaci pfipravite tak, Zze na
velky list papiru napiSete nazvy vybranych pfibéhd a nékolika slovy je budete
charakterizovat (napf. Pribéh Katky — natacena pfi previékani). PripiSete 3
argumenty (dukazy), kterymi zdlvodnite sva rozhodnuti. PFi prezentaci pfed tfidou
oba pfibéhy prectéte a odivodnéte, proc¢ jste je oznadili nebo neoznadili za Sikanu.
Na zavér se zeptejte publika: ,Jak byste se takovému chovani branili?“. Mozné
zpusoby obrany si pfedem promyslete (viz otazka 2). Budete je moci uvést vzdy
potom, co ziskate napady na obranu od publika.

Pribéh Petra a Pavla

Petr a Pavel si vyhlédli jiného hocha &ekajiciho na autobusové zastavce. Petr
k nému pfibéhl a ,vrazil* mu facku. Pavel celou situaci, v€etné pfekvapené reakce
hocha, nahraval na sv(j mobilni telefon. Uto&nici poté nahravku zvefejnili na
strankach You Tube.

Pribéh Jany

Jana vytvorfila internetové stranky s nazvem ,NesnaSime Frantu Vomacku“. Na
stranky umistovala Frantovy karikatury, vtipy o ném, pomluvy a ponizZujici ankety. Na
existenci stranek upozornila vétSinu svych kamaradi. Ti zacali vramci diskuse
Frantu nevybiravym zpusobem hodnotit a dal poniZzovat. Franta se o této strance
brzy dozvedél.

Pribéh 8.D

Zé&ci 8.D si zalozZili stranku na socialni siti Spoluzaci.cz. Tém&F vSichni Zaci ze tfidy si
na strance vytvofili svdj profil. Jedné ze Zakyn tfidy, ktera nebyla mezi ostatnimi
oblibena, ale neumoznili ke strance pfistup. Brzy od kamaradky zjistila, Ze tu o ni
Zaci uvadeéji nepravdivé informace.
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Pribéh Adama a Evy

Adam se zamiloval do Evy. Libilo se mu, jak se smé&je a dobfe se s ni povida. Cestou
ze Skoly ji pomahal s téZkou tasSkou. KdyZz si Eva udélala novy uces, sama se vyfotila
a Adamovi snimek poslala. Jednoho dne si ale Adam vsSiml, Ze se Eva libi i Matéjovi.
To byl stejné stary spoluzdk ze tfidy. Dostal hrozny vztek, kdyZz se po vyucovani
previékali v Satné. Pfedstavoval si, jak dnes bude Evu domu doprovéazet Matéj. Vrhl
se na néj a zaCal ho mlatit péstmi. Ten si to ale nedal libit a byla z toho pékna
rvacka. Kdyby se najednou neobjevila pani ucitelka, mohlo to dopadnout jesté har.

Pribéh Marcely

Marcela tajné pozorovala Radku, kdyZz se pfihlaSovala ke svému emailovému uctu.
Vidéla jeji heslo. Pak se prihlasila na Rad¢in UCet a zaCala z néj posilat hrubé zpravy
jejim znAmym. Radka potom vysvétlovala kamaradim, rodi¢im a ucitelim, Ze zpravy
neodeslala.

1) Muyslite si, Ze v téchto pfibézich Slo o Sikanu - pokud ano, pro¢, pokud ne, pro¢?

L) $Rwer €
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